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Probabilita (P)
1

quasi impossibile Probabilita circa 1 su
100.000

2

improbabile Probabilita circa 1 su 5.000

Basso Probabilita circa 1 su 1.000

4-6

evento occasionale
Probabilita circa 1: 500 - 1: 100

7-8

evento frequente
Probabilita circa 1:100 - 1:20

9-10

ricorrenza costante
Probabilita di circa 1:10-1: 20

Gravita (G)
1

nessun effetto sul processo |l cliente
non si accorge di nulla difettosita
assolutamente tollerabili

23

insignificante Il cliente potrebbe essere
leggermente disturbato

4-6

Interruzioni nel processo Problemi con
alcuni clienti

7-8

servizio limitato
Il cliente non & assolutamente contento

Violazione dei regolamenti danni
finanziari all'organizzazione o al cliente

10

Rischio di danno grave. Violazione dei
regolamenti danni ingenti finanziari
all'organizzazione o al cliente

Rilevamento (R)
1-2

Sicuro rilevamento nelle comuni fasi di
controllo del processo

3-4

Alta probabilita di Rilevamento nelle
comuni fasi del processo

5-6

Scoperta solo nel contesto di test mirati

7-8

Nessuna scoperta prima della
consegna al cliente. Tuttavia il cliente
potrebbe rilevare delle difettosita

Molto probabilmente il cliente
individuera degli errori non tollerabili

10

Scoperta non possibile
immediatamente, solo nel corso del
tempo
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Livello Criteri di appartenenza al livello Valore
- esiste una correlazione diretta fra |l tipo di pericolo considerato e il verificarsi del danno
ipotizzabile
MOLTO - si sono gia verificati danni associati al tipo di pericolo considerato in azienda o in
aziende simili, in situazioni operative simili 4
PROBABILE | _ il verificarsi del danno associato al tipo di pericolo considerato non susciterebbe
stupore in azienda
— _non sono state adottate misure di prevenzione
-~ |l tipo di pericolo considerato pud produrre un danno anche se in modo non automatico
o diretto
- & noto qualche caso in cui al tipo di pericolo considerato & seguito un danno in azienda
PROBABILE o in aziende simili 3
— il verificarsi di un danno associato al tipo di pericolo considerato susciterebbe una
moderata sorpresa in azienda
— le misure di prevenzione adottate non sono efficienti ed efficaci
- |l tipo di pericolo considerato pud produrre un danno solo in circostanze sfortune di
eventi
POCO - sono noti solo rari casi in cui al tipo di pericolo considerato @ conseguito un danno in
azienda o aziende simili 2
PROBABILE | _ il verificarsi di un danno associato al tipo di pericolo considerato susciterebbe una
grande sorpresa in azienda
- le misure di prevenzione adottate sono efficienti ma non sempre efficaci
- |l tipo di pericolo considerato pud produrre un danno solo per la concomitanza di piu
eventi poco probabili
- non sono noti casi in cui al tipo di pericolo considerato & conseguito un danno in azienda
IMPROBABILE o aziende simili 1

il verificarsi di un danno associato al tipo di pericolo considerato susciterebbe incredulita
in azienda
le misure di prevenzione adottate sono efficienti ed efficaci
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Livello

Criteri di appartenenza al livello

Valore

GRAVISSIMO

Il tipo di pericolo considerato in rapporto alle misure di protezione adottate pué
produrre un infortunio o episodio di esposizione acuta con effetti letali o di
invalidita totale

Il tipo di pericolo considerato in rapporto alle misure di protezione adottate pué
produrre un'esposizione cronica con effetti letali e/o totalmente invalidanti

GRAVE

Il tipo di pericolo considerato in rapporto alle misure di protezione adottate pué
produrre un infortunio o episodio di esposizione acuta con effetti gravi non
letali o di invalidita parziale

Il tipo di pericolo considerato in rapporto alle misure di protezione adottate pué
produrre un'esposizione cronica con effetti irreversibili e/o parzialmente
invalidanti

MEDIO

Il tipo di pericolo considerato in rapporto alle misure di protezione adottate pud
produrre un infortunio o episodio di esposizione acuta con effetti di inabilita
reversibile

Il tipo di pericolo considerato in rapporto alle misure di protezione adottate pué
produrre un'esposizione cronica con effetti reversibili

LIEVE

Il tipo di pericolo considerato in rapporto alle misure di protezione adottate pué
produrre un infortunio o episodio di esposizione acuta con effetti di inabilita
rapidamente reversibile

Il tipo di pericolo considerato in rapporto alle misure di protezione adottate pué
produrre un'esposizione cronica con effetti rapidamente reversibili
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Rischio

Categoriadi R

Adozione di Misure di
Prevenzione e Protezione

Priorita

Introduzione di misure di
MEDIO prevenzione e protezione Attuazione delle misure
5-7 necessarie per il controllo del tra 3 e 6 mesi
rischio
Garantire il mantenimento della | Attuazione delle misure
BASSO . .
3-4 situazione riscontrata entro I’anno
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REQUISITI
8 annidi 4 annidi
SECURITY EXPERT esperienzadi | esperienza di 2anni di
security dicui | security di cui | @sperienzadi
security in
4 anni in 2 anni in incarichi con
incarichi con incarichicon | responsabilita e OPERATIVO MEDIA
(I LIVELLO) responsabilita | responsabilitae| sutonomia
e/o autonomia autonomia coerenti con il
coerenticon il | coerenticon il livello
livello livello
12 anni di 8 annidi Sannidi
esperienza di esperienza di esperienza di
security di cui security di cui security di cui
6 anni in 4 anni in 3 anni in
SECURITY MANAGER (lI
LVELLO) ( incarichi con incarichi con incarichi con MANAGERIALE | MEDIO-ALTA
responsabilita e | responsabilita e | responsabilitae
autonomia autonomia autonomia
coerenticonil | coerenticonil | coerenticon il
livello livello livello
SENIOR SECURITY 20 anni di 18 anni di 10 annidi
MANAGER esperienza di esperienza di esperienza di
securitydicui | securitydicui | security di cuié
8 anni in 5 anni in anni in incarichi ALTO
|
incarichi con incarichi con con MANAGERIALE MASSIMA
(11l UVELLO) responsabilita e | responsabilita e | responsabilita e
autonomia autonomia autonomia
coerenticon il | coerenticonil | coerenticon il
livello livello livello

Fonte: UNI 10459:2017
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"] Struttura di riferimento sy

| Mandato e impegno

!

Progettazione della

7

U Comprendere I’ organizzazione e il suo
contesto
O Stabilire la politica per la gestione del
rischio
J Responsabilita

/ per gestireil rischio |\

I \

| &
Miglioramento

& . Attuare la Gestione
continuo della del Rischio
Struttura di riferimento
o |
\\ Monitoraggio e riesame
N della Struttura di
riferimento
>1 "?? *' 80 0
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]
I g PDCA

O Integrazione dei processi organizzativi
O Risorse
(J Stabilire meccanismi di comunicazione e
reporting interni
(] Stabilire meccanismi di comunicazione
esterni

| O Attuare la Struttura di riferimento per la

gestione del rischio
O Attuare il processo di gestione del rischio
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Attuare la Gestione

‘el Rischio

U Comprendere I’ organizzazione e il suo
contesto

O Stabilire la politica per la gestione del
rischio

J Responsabilita

O Integrazione dei processi organizzativi

O Risorse
() Stabilire meccanismi di comunicazione e
reporting interni

U Stabilire meccanismi di comunicazione

esterni
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N della Struttura di
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O Attuare la Struttura di riferimento per la
gestione del rischio
O Attuare il processo di gestione del rischio

PDCA
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GESTIONE DEL RISCHIO
PREVENTIVO ALLA LUCE
DEL RISCHIO ATTESO
DA PARTE DELLA
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Function Category ID
Asset Management ID.AM
- 1 Business Environment 1D.BE
* Governance ID.GV
° I E % / O Risk Assessment ID.RA
1 2 O 6 . 6 Risk Management Strategy ID.RM
* Supply Chain Risk Management ID.SC
O " 2 34 22 2 Identity Management and Access Control PR.AC
! Awareness and Training PR.AT
O 1 ' Data Security PR.DS
- Information Protection Processes & Procedures PR.IP
y O Maintenance PR.MA
1 ' Protective Technology PR.PT
Anomalies and Events DE.AE
2 FO 1 Detect |[Security Continuous Monitoring DE.CM
Detection Processes DE.DP
* O 1 n I / Response Planning RS.RP
Communications RS.CO
* * Analysis RS.AN
% ) O Mitigation RS.MI
1 2 O n # Improvements RS.IM
! ! Recovery Planning RC.RP
2 0 Improvements RC.IM
Communications RC.CO
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Function Category ID a
Asset Management ID.AM
Business Environment ID.BE
Governance ID.GV
Risk Assessment ID.RA
Risk Management Strategy |ID.RM
Supply Chain Risk ID.SC
Management
Identity Management and PRAC
Access Control
Awareness and Training PR.AT
Data Security PR.DS
Information Protection PR.IP
Processes & Procedures '
Maintenance PR.MA
Protective Technology PR.PT
Anomalies and Events DE.AE
Security Continuous

Detect Monitoring e
Detection Processes DE.DP
Response Planning RS.RP
Communications RS.CO
Analysis RS.AN
Mitigation RS.MI
Improvements RS.IM
Recovery Planning RC.RP
Improvements RC.IM
Communications RC.CO

" ""00%LLL 2% 1 L%

* D

&.
2

Subcategory

Informative References

ID.BE-1: The organization’s role in the
supply chain is identified and
communicated

[COBIT 5 APO08.01, APO08.04,
IAPO08.05, AP010.03, AP010.04,
APO10.05

ISO/IEC 27001:2013A.15.1.1, A.15.1.2,
A.15.1.3,A.15.2.1, A15.2.2

NIST SP 800-53 Rev. 4 CP-2, SA-12

ID.BE-2: The organization’s place in
critical infrastructure and its industry
sector is identified and communicated

COBIT 5 APO02.06, APO03.01
ISO/IEC 27001:2013 Clause 4.1
NIST SP 800-53 Rev. 4 PM-8

ID.BE-3: Priorities for organizational
mission, objectives, and activities are
established and communicated

COBIT 5 AP002.01, AP002.06,
APO03.01

ISA 62443-2-1:20094.2.2.1,4.2.3.6
NIST SP 800-53 Rev. 4 PM-11, SA-14

ID.BE-4: Dependencies and critical
functions for delivery of critical
services are established

COBIT 5 APO10.01, BAIO4.02, BAI09.02
ISO/IEC27001:2013A.11.2.2, A.11.2.3,
A12.13

NIST SP 800-53 Rev. 4 CP-8, PE-9, PE-
11, PM-8, SA-14

ID.BE-5: Resilience requirements to
support delivery of critical services are
established for all operating states
(e.g. under duress/attack, during
recovery, normal operations)

COBIT 5 DS504.02

ISO/IEC 27001:2013A.11.1.4,A.17.1.1,
A17.1.2,A17.2.1

INIST SP 800-53 Rev. 4 CP-2, CP-11, SA-
14
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Priority Budget
(Year 1) (Year 2)
1 Moderate Small SSS X
2 High Large $S X
3 Moderate Medium S X
98 Moderate None SS Reassess
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Target Profile
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.‘ CORE ' PROFILI .~ LIVELLI [?l | LIVELLI D‘l
. Attivita abilitanti alla | Rappresentano la | PRIORITA | MATURITA
cyber security quali "postura” attuale/ Indicano una Fomiscono una
controlli di sicurezza, desiderata di oriorita misura della
best practices, etC. un‘organizzazione nellimplementazio maturita di un
Sono categorizzate in | Lalraverso le attivita na di specifiche processo di
modo da indicare ELEMENTI DI DATA tivita abilitanti sicurezza
specifici obiettivi di PROTECTION NEL
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F. Determinare il profilo target
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